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Aus der Branche

Wird das Sma

t Home durch neue

Verordnungen ausgebremst?

Aktuelle regulatorische Vorgaben der

EU stellen hohe Anforderungen beim
Datenschutz, der Datensicherheit

und jetzt auch beim Stromverbrauch,
letzteres allerdings nur fiir den Standby-
Betrieb. Demnachst kommt der Artificial
Intelligence Act hinzu, denn kiinstliche
Intelligenz zieht auch vermehrt ins
Smart Home ein.

Dieser Beitrag von Gilinter Martin hilft,
den Uberblick zu behalten und die neuen
Anforderungen zu verstehen. Was davon
zu halten ist, bewertet das erganzende
Interview. Wenn man es richtig macht,
dann wird Smart Home nicht ausge-
bremst, sondern im Gegenteil - sein
Marktwachstum beschleunigt.

Standby-Stromverbrauch begrenzen

Bereits seit vielen Jahren gibt es von der EU okolo-
gische Anforderungen an Produkte. Sie sind unter dem
Begriff ,Okodesign“ zusammengefasst. Die neueste
Verordnung ist die EU 826/2023 vom 17. April 2023.
Damit und mit den Vorgangern sind jetzt praktisch
alle am Stromnetz hangenden Gerate erfasst, die man
im Haushalt finden kann - von der Kaffeemaschine
Uber Musikinstrumente bis zu motorbetriebenen
Gebaudeelementen. Spatestens mit letzteren ist das
Smart Home betroffen, gemeint sind z.B. die motor-
betriebenen Jalousien, Turen und Toren. Hinzu kommt
die Informationstechnik im Wohnbereich und damit
auch Router und Smart Home-Steuergerate.

Samtliche Gerate mussen mindestens einen Aus-
Zustand und/oder einen Bereitschaftszustand haben,
soweit dies mit der vorgesehenen Verwendung ver-
einbar ist. In beiden Zustanden ist die Hauptfunktion
des Gerats abgeschaltet. Erganzend gibt es fur einige
Gerate den vernetzten Bereitschaftsbetrieb.

> |Im Aus-Zustand darf noch etwas Strom flieRen
(siehe Tabelle), wenn dies etwa aus Grinden der
elektromagnetischen Vertraglichkeit erforderlich
ist.Furdie permanente Leucht-AnzeigeeinerUhram
Backofen reichtdas nicht. Das ist kein Aus-Zustand.
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FUr das externe Steckernetzteil bei Nulllast, also
ohne angeschlossenes Gerat, gilt eine frihere
Regel (EU 278/2009): es darf maximal 0,3 W
verbrauchen. Heutige Netzteile liegen deutlich
unter 0,1 W, was sicher damit zusammenhangt,
dass dieser Wert der Grenzwert in den USA ist.
FUr Netzteile uber 50 W Volllast-Leistung sind
hohere Nulllast-Verbrauche zulassig.

Beim Bereitschaftszustand gibt es eine Reakti-
vierungsfunktion, zum Beispiel Uber eine Fernbe-
dienung, einen internen Sensor oder Timer. Wenn
das Gerat seinen Bereitschaftszustand etwa uber
eine LED anzeigt, darf der Verbrauch etwas hoher
liegen.
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> Der vernetzte Bereitschaftsbetrieb ist fur Smart

Home-Gerate naturlich fundamental, denn die
Vernetzung von Aktoren, Sensoren und Steuerein-
heit macht das Zuhause ja gerade smart. Oft geht
es dann auch noch uber einen Router ins Internet.
Die Gerate sind standig im Netz verfugbar und das
darf mehr Strom brauchen als der unvernetzte
Bereitschaftszustand. Richtig relevant wird das
bei HIiNA, der hohen Netzwerkverfligbarkeit.
Dazu zahlen insbesondere Router und Drahtlos-
Netzzugangspunkte.

Zustand (Heute) 2026 2028
1 Aus-Zustand 05W 0,5W 0,3W
2 Bereitschaftszustand mit 05W 05w 0,5W

Reaktivierungsfunktion

zusatzlich mit Statusanzeige 1,0W 0,8 W 0,8 W
3 Vernetzter Bereitschafts- 20W 20W 20 W

betrieb ohne HiNa

Vernetzter Bereitschafts- 8,0 W 8,0 W 7.0 W

betrieb mit HiNa

Tabelle: Maximalwerte fur den Standby-Verbrauch von Ceraten im Haushalt gemaR den EU-Verordnungen 826/2023, 801/2013

und 617/2013, ohne Berucksichtigung von Ausnahmen.
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Die neue EU-Verordnung 826/2023 wurde im April 2023
verabschiedet und tritt nach einer Ubergangszeit in
mehreren Stufen 2026 und 2028 in Kraft. Beim Blick
auf Tabelle 1 andert sich 2026 kaum etwas gegen-
uber den bisherigen Anforderungen. Der Unterschied
liegt im Geltungsbereich. Wahrend bisher Gerate mit
externem Netzteil ausgenommen waren, sind sie in
der neuen Verordnung aufgenommen. Damit sind
jetzt praktisch alle Gerate im Haushalt betroffen, die
Strom aus dem offentlichen Netz ziehen.

Nach der neuen Verordnung mussen die Standby-
Stromverbrauche in der Dokumentation angegeben
werden. Eine Stromsparfunktion muss bei Ausliefe-
rung aktiviert sein, zum Beispiel das automatische
Aus- oder Standby-Schalten nach einer gewissen
Laufzeit. Der Nutzer kann dies deaktivieren, wobei
ihm dies so schwer und abschreckend wie moglich
zu machen sei. Der Hersteller, Importeur oder Bevoll-
machtigte darf ,keine Gerate in Verkehr bringen, die
so gestaltet sind, dass sie einen aktuellen Prufzyklus
erkennen koénnten.”

Cyber Angriffe abwehren

Was fur die kritische Infrastruktur bereits mit den
NIS-Richtlinien der EU geregelt wird, kommt nun fur
alle Produkte mit digitalen Elementen, die in der La-
ge sind, mit anderen Produkten zu kommunizieren,
sei es Hardware oder Software im Industrie- oder
Consumer-Umfeld: Die Widerstandsfahigkeit gegen
Cyberangriffe soll gestarkt werden. Der Entwurf des
Cyber Resilience Act (CRA) wurde im September 2022
von der EU-Kommission vorgeschlagen und wird,
mit noch einigen Anderungen, wahrscheinlich Ende
2024 rechtsverbindlich werden. Dann folgt eine Uber-
gangszeit von 24-36 Monaten.

Auch wenn es noch einige Zeit hin ist und die kon-
kreten technischen Anforderungen noch in (hoffent-
lich) EU-weit harmonisierten Normen zu definieren
sind, macht es Sinn, sich bereits heute damit zu
beschaftigen. Der Kernpunkt ist namlich Security
by Design: die Cybersicherheit muss einbezogen
werden in Planung, Design, Entwicklung, Produktion,
Lieferung und Wartung - also schon lange vor dem
Beginn der Produktion bis zum Ende des Lebenszy-
klus. Die Verordnung betrifft Hersteller, Importeure
und Handler fur Produkte, die im EU-Raum verkauft
werden. Ein Produkt ist dabei nach dem oben genann-
ten Geltungsbereich fast schon alles, was einen Chip
hat oder nutzt. Im Smart Home durfte alle Hard- und
Software betroffen sein, da hier die Kommunikation
miteinander immer dazu gehort. Das gilt auch beim
wlocal Smart Home", das nur lokal und nicht mit dem
Internet verbunden ist.

Naturlich ist das Risiko unterschiedlich. Ein gehack-
tes I0T-Gerat, das in der Industrie eine groRe Pro-
duktionsmaschine Uberwacht, ist kritischer als ein
AuBenthermometer im Smart Home. Allerdings ist
auch das nicht vollkommen unkritisch und unterliegt
dem Cyber Resilience Act. Ein gehacktes Aulen-
thermometer, das im tiefsten Winter sommerliche
Temperaturen meldet und die Heizung abschaltet, ist
nur argerlich. Werden aber in einer Region alle Gerate
gehackt und Tausende mussen frieren, dann werden
schon groRere HilfsmaBnahmen notig. Fur einen Ha-
cker ist der Multiplikator-Effekt leicht machbar. Hat er
die Schwachstelle eines Gerats gefunden, kann er sie
in allen Geraten dieses Typs ausnutzen.

Um sich auf die Anforderungen vorzubereiten, emp-
fiehlt sich ein Blick in die GDPR, der General Data
Protection Regulation oder Datenschutzgrundverord-
nung. In Artikel 32, Sicherheit der Verarbeitung, sind
Sicherheitsanforderungen genannt, die in Richtung
Cyber Resilience gehen. Diese und einige weitere kon-
nen und sollten nach ETSI TS 103 645 ,,Cyber Security
for Consumer Internet of Things" konkret umgesetzt
werden. Das BSI (Bundesamt fur Sicherheit in der
Infor-mationstechnik) bietet dazu ein freiwilliges IT-
Sicherheitskennzeichen an. Zusatzlich werden beim
Hersteller organisatorische MaBnahmen erforderlich,
um das oben erwahnte Security by Design umzuset-
zen. Hierzu gibt es eine Handreichung von Teletrust
mit modellhaften Vorgehensweisen und Handlungs-
empfehlungen fur Entscheider.

Kinstliche Intelligenz kontrollieren

Im Juni 2023 hat das Europaische Parlament den Arti-
ficial Intelligence Act (AlA) beschlossen. Der Act legt
EU-einheitliche Regelung zum Umgang mit Kunst-
licher Intelligenz fest. Wenn alle Lander zustimmen,
konnte AIA 2026 in Kraft treten. Bis dahin wird auf
freiwillige Selbstkontrolle gesetzt.

Wahrend die bisher beschriebenen Verordnungen vor
allem den Hersteller/Anbieter in die Pflicht nehmen,
ist der Geltungsbereich der AIA breiter. Sie umfasst
auch den Nutzer von KI-Systemen, sofern sich die-
se in der EU befinden, konkret auch Behdrden und
Privatpersonen. Eine Behorde darf zum Beispiel nur
mit hohen Auflagen Kl einsetzen, um zur Strafver-
folgung Uber Kameras Personen zu identifizieren.
Ausnahmeregeln gelten fur die wissenschaftliche
Forschung. Hier kann an und mit Kl in sogenannten
KI-Reallaboren (,regulatory sandboxes®) experimen-
tiert und geforscht werden, zeitlich und meist auch
raumlich begrenzt. Solche Reallabore gibt es zum
Beispiel schon in Baden-Wurttemberg. Sie beschaf-
tigen sich mit KI in Gesundheit und Pflege oder auch
Robotischer Kunstlicher Intelligenz.
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Der AIA ordnet KI-Anwendungen
in drei Risikogruppen:

1. Inakzeptables Risiko: Erheblicher Schaden fur
die Gesundheit, Sicherheit, Grundrechte oder
die Umwelt der Menschen. Verboten.

2. Hohes Risiko: Einsatz bei kritischer Infrastruktur,
der Strafverfolgung oder in der Bildung.
Mit hohen Auflagen erlaubt.

3. Begrenztes Risiko: Spamfilter, Videospiele,
Suchalgorithmen, Deep Fakes oder Chatbots.

Der AIA betrifft auch das Smart Home. Dort ist bereits
heute KI im Einsatz, etwa bei der Spracherkennung zur
Steuerung von Smart Home-Komponenten oder der
Routenplanung von Saugrobotern. Auch bei Mahro-
botern halt KI langsam Einzug, sie kommen dann
ohne Begrenzungsdraht aus. Ki-basierte AAL-Systeme
konnen erkennen, dass ein Notfall vorliegt und ein
Bewohner Hilfe braucht. Zur frihzeitigen Erkennung
eines Lecks in der Wasserleitung lernt KI die Ver-
brauchskurve und erkennt kritische Abweichungen.
Dank Kl-basierter Bilderkennung offnet sich die
Haustur, wenn ein Bewohner davorsteht. Alle diese
Beispiele liegen im Bereich des begrenzten Risikos,
soweit die KI zum Beispiel nicht in die Grundrech-
te der Bewohner oder anderer Menschen eingreift.
Technisch ware das méglich, aber klar verboten.

www.bussysteme.de
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Die EU-Vorgaben im Uberblick

EU OkoDesign (Standby-Stromverbrauch)

e EU 826/2023 vom 17. April 2023:
Standby-Verbrauch Haushalt

* EU 801/2013 vom 22. August 2013:
Standby-Verbrauch TV, Haushalt

* EU 617/2013 vom 26. Juni 2013:
Standby-Verbrauch PCs, Notebooks

EU Cyber Resilience Act (CRA)

* EU Cybersecurity: Ubersicht mit Links u.a.
zu CRA, NIS2, DORA, Chips Act

* EU Cyber Resilience Act vom 15.9.2022 ohne
Anlagen

* EU Cyber Resilience Act vom 15.9.2022 Anlagen 1-4

» Teletrust-Handreichung 2023:
»Security by Design

* ETSI TS 103 645 V21.2 vom Juni 2022:
I0T-Datensicherheit nach DSGVO

» BSI IT-Sicherheitskennzeichen
nach ETSI TS 103 645

EU Artificial Intelligence Act (AIA)
* EU Proposal vom 21. Juni 2021

Autor

Gunter Martin ist Diplom-Informatiker
und Geschaftsfiihrer der Cordev Gmbh.
Das Unternehmen berat Anbieter von
loT-Geraten, zum Beispiel auch Smarter

Haushaltsgerate, bei der Entwicklung
und Vermarktung.

Daneben ist er Beirat fur
Cybersecurity bei der Smart Horne
Initiative Deutschland.
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INTERVIEW

Nachgefragt!

BusSysteme >> Herr Martin, was halten Sie von den
neuen Verordnungen?

Giinter Martin >> Auf der einen Seite reden wir vom
Burokratie-Abbau. Auf der anderen Seite entstehen
neue requlatorische Vorgaben, die wieder mehr Bu-
rokratie bedeuten. Es muss ja wieder mehr gemeldet,
gepruft, genehmigt, dokumentiert und umgesetzt
werden. Wenn es neue Regeln gibt, dann muss auch
das Verhaltnis von Aufwand und Nutzen stimmen.
Das ist beim Thema Cyber-Security und der kunstli-
chen Intelligenz der Fall.

BusSysteme >> Den Standby-Stromverbrauch ha-
ben Sie nicht erwahnt. Seine Begrenzung halten Sie
also fur falsch?

Giinter Martin >> Nein, aber fUr unnotig komplex.
Die EU sagt, die Bevolkerung in Europa spart damit
530 Millionen Euro pro Jahr ab 2030 bei der Strom-
rechnung. Jeder Europaer spart also 1,18 € pro Jahr.
Es wird auch Kohlendioxid eingespart, namlich
1,36 Millionen Tonnen pro Jahr. Das ist schon eine
eindrucksvolle Zahl, es sind allerdings nur 3 kg pro
Einwohner. Ein Deutscher hat im Schnitt einen jahr-
lichen CO2-AusstoR von 8,1 Tonnen, der sich um 3 kg
oder weniger als 0,4 Promille verringert. Naturlich
begriBe ich jede Einsparung und es ist richtig, die
Entwickler in Richtung Strom-Einsparung zu lenken.
Diese Richtung wird aber zurecht und mit einigen Er-
folg schon lange verfolgt und die letzten Bruchteile
an Einsparung mussen nicht mit solch komplexen
requlatorischen Vorgaben herausgepresst werden.
Die Industrie schafft das mit der technischen Wei-
terentwicklung auch ohne den damit verbundenen
Burokratie-Aufwand.

BusSysteme >> Sind Sie bei der Cyber Security, al-
so dem Cyber Resilience Act (CRA), auch so kritisch?
Gilinter Martin >> Ganz im Gegenteil. Ich bin froh,
dass es Systemanforderungen geben wird, die Wider-
standsfahigkeit von Systemen gegen Cyberangriffe
zu starken. Und noch ein Stick mehr froh bin ich,
dass dies EU-weit einheitlich erfolgt. Wir brauchen
keine Cybersecurity ,Made in Germany“ oder ,Ma-
de in France" und weitere 25, sondern einheitliche
Standards.

Der CRA enthalt noch keine konkreten technischen
Cybersecurity-Anforderungen. Ich hoffe sehr, dass
diese fur die jeweiligen Produkte in EU-weit har-
monisierten Normen definiert werden, danach sieht
es derzeit auch aus. Die Anforderungen werden al-
lerdings die Anbieter vor einige Herausforderungen
stellen. Security by Design und ein professionelles
Vulnerability Management erfordern nicht nur tech-
nische, sondern vor allem organisatorische MaRRnah-
men. Hier muss auch das Top Management aktiv
mitwirken.

BusSysteme >> Wird kunstliche Intelligenz richtig
kontrolliert?

Giinter Martin >> Es wird kontrolliert, wofur KI ange-
wendet wird, und das ist aus meiner Sicht genau der
richtige Wegq. Mit dem Artificial Intelligence Act (AIA)
werden bestimmte Einsatzfelder verboten, andere
stark oder nur geringflgig eingeschrankt. Ich sehe
in der Kunstlichen Intelligenz ungeheures Potenzial
fur eine bessere Welt, das wir nicht tot regulieren
durfen. Daher freue ich mich, dass die Forschung und
Entwicklung im AIA mit einem verninftigen Sandbox-
Ansatz Freiheiten auch in Europa behalt. Der Spott
»Die USA erfinden, die EU reguliert“ muss nicht schon
wieder drohen.

Um Kl zu kontrollieren, reichen Gesetze und Verord-
nungen allein allerdings nicht aus. Missbrauch kann
damit naturlich nicht sicher verhindert werden und
Unverstandnis dariber, was Kl ist und kann, fuhrt zu
verzerrten gesellschaftlichen Diskussionen. Notwen-
dig ist eine breite Aufklarung uber Chancen und Ri-
siken mit dem Ziel: Verstehe und kontrolliere KI und
lass dich nicht vor ihr kontrollieren. Fachmedien, wie
zum Beispiel die BUS/SYSTEME, konnen dazu einen
wichtigen Beitrag leisten.

BusSysteme >> Bremsen die neuen Verordnungen
Smart Home aus?

Glinter Martin >> Nein, aber sie geben eine Rich-
tung vor. Smart Home macht eine leichte Kurve. Dann
geht es mit Vollgas weiter, weil die neue Richtung
genau das ist, was Verbraucher zurecht wollen: Si-
cherheit vor Cyber-Angriffen, intelligente Systeme,
die beherrschbar sind, und weniger Energieverbrauch.
Letzteres wird zwar langst zum Beispiel durch smarte
Heizungssteuerung viel umfassender erreicht als die
geringen Einsparungen beim Standby. Aber es bleibt
zumindest das Marketing-Argument, auch dort Strom
zu sparen. Wenn die anderen beiden Punkte, Sicher-
heit und Intelligenz, auch noch gut umgesetzt und
vermarktet werden, dann wird Smart Home nicht aus-
gebremst, sondern im Gegenteil - sein Marktwachs-
tum kraftig beschleunigt.

Glnter Martin, Cordev GmbH

Gunter Martin, Geschéaftsfuhrer der Cordev GmbH
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